SMERNICE €. 1/2018 O OCHRANE OSOBNICH UDAJU
KONZULTA BRNO, A.S.
3 UCEL

1.1.Ugelem této smérnice je stanovit zakladni pravidla zpracovani osobnich Gdaijli ve Spoleénosti.
Tato smérnice je jednim z organiza&nich opatfeni ochrany osobnich udajti ve smyslu ¢lanku
32 GDPR.

1.2.Tato smérnice dale upravuje procesy realizace prava subjektu udaji na pfistup k osobnim
udajum ve smyslu ¢lanku 15 GDPR a ohlagovani piipad( porudeni zabezpe&eni osobnich
Udajd ve smyslu &lanku 33 a 34 GDPR.

2. PUSOBNOST

2.1.Tato smérnice se vztahuje na kazdého Pracovnika Spolegnosti, kdyZz zpracovava osobni
Udaje nebo plini jinou &innost, ktera je upravena v GDPR.

2.2.Kazdy Pracovnik, jehoZ se tato smérnice dotyka bude progkolen na ochranu osobnich udaju
dle této smérnice a proskoleni své osoby stvrdi podpisem.

3. TERMINY, DEFINICE A ZKRATKY
3.1.V teto smérnici maji nize uvedené pojmy nasledujici vyznam:

3.1.1.DPO - je povéfenec pro ochranu osobnich udaji (Data Protection Officer) ve smyslu &l.
37 GDPR (ve spole¢nosti neni ustanoven)

3.1.2.Dozorovy ufad — Ufad pro ochranu osobnich udaj;

3.1.3.GDPR - Nafizeni Evropského parlamentu a Rady (EU) &. 2016/679 ze dne 27. dubna
2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich tidajti a o volném
pohybu téchto udaji a o zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané
osobnich udaju);

3.1.4.0sobni tdaj - jakakoliv informace o identifikované nebo identifikovatelné fyzické osobé:
identifikovatelnou fyzickou osobou je fyzicka osoba, kterou Ize pfimo & nepfimo
identifikovat, zejména odkazem na urgity identifikator, napfiklad jméno, identifikadni
Cislo, lokaéni Udaje, sitovy identifikator nebo na jeden &i vice zvlastnich prvki fyzicke,
fyziologické, genetické, psychickeé, ekonomické, kulturni nebo spolegenské identity této
fyzické osoby;

3.1.5.Pracovnik — je kazda osoba, véetné& pravnickych osob, ktera pro spolenost vykonava
jakoukoliv &innost, zejména zaméstnanec, externi spolupracovnik, dodavatel apod.;

3.1.6.Spolecnost — je obchodni spolegnost KONZULTA Brno, a.s.
3.1.7.Subjekt udaju - kazda fyzicka osoba, vetn& osob samostatné vydéle&né &innych;

3.1.8.Zpracovani osobnich tdaji — je jakakoliv operace nebo soubor operaci s osobnimi
udaji nebo soubory osobnich udaju, ktery je provad&n pomoci & bez pomoci
automatizovanych postupll, jako je shromé2déni, zaznamenani, uspofadani,
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strukturovani, uloZeni, pfizplsobeni nebo pozménéni, vyhledani, nahlédnuti, pouziti,
zpfistupnéni pfenosem, Sifeni nebo jakékoliv jiné zpfistupnéni, sefazeni G&i
zkombinovani, omezenl, vymaz nebo zniéeni.

3.1.9.Rozsah zpracovani osobnich udaju:
3.1.9.1. v postavenl zaméstnanci
3.1.8:2 v postaveni klientl
4. ZASADY ZPRACOVANI OSOBNICH UDAJU

4.1.Statutarni organ nebo jim vyslovné povéfend osoba uréuje ugelly a prostiedky zpracovani
osobnich udaji pro kazdou evidenci ve spole¢nosti. Tyto osoby dale uréi dobu, po kterou
bude kazdy osobni Udaj zpracovavan, nebo kritéria, pomoci kterych pljde tato doba urgit.
Osobni udaje jsou zpracovavany po dobu uréenou pravnimi predpisy nebo po dobu trvani
licence ke zpracovavani osobnich Udajli spravcem.

4.2.Pracovnici jsou povinni zpracovavat osobni (daje ve vztahu k subjektu udaji korektn& a
zakonnym zplisobem.

4.3.Kazdy pracovnik smi zpracovavat osobni Udaje pouze za spole¢nosti uréenym G&elem, a to
pouze spole¢nosti uréenymi prostiedky.

4.4.Pracovnici jsou opravnéni zpracovavat osobni Udaje pouze v souladu s pokyny spole&nosti.
Pracovnici smi zpracovavat pouze osobni Gdaje nezbytné pro pinéni svych povinnosti v{ii
spoleCnosti. Spole¢nost za timto UEelem zfizuje pracovnikim pfistup pouze k nezbytné
nutnym evidencim osobnich adajt.

4.5.Osobni mohou byt k dispozici jak v papirové, tak v elektronické podobé. Papirové dokumenty
budou uchovavany vzdy v uzamykatelnych skfinich nebo podobnych zafizenich (kontejnery
apod.) v pfipadé prace s nimi je tato osoba povinna zajistit je prib&zné v uzamykatelnych
kancelafich nebo je zajistit tak, aby k nim neméla pfistup jina tfeti osoba bez opravnéni
s nimi nakladat. Elektronické dokumenty budou ukladany v zabezpetenych ulozistich, tj.
v PC, NB a externich HDD apod. s pfistupem chranénym heslem uzivatele. Osoba pracujici
s témito Udaji je povinna zajistit, Ze pfipadn& zobrazené osobni udaje nebudou k dispozici
neopravnénym osobam napf. tim, Ze opusti pracovi$té bez zaji$téni zobrazovaciho
prostiedku (rezim spanku , vypnuti apod.).

4.6.Ma-li pracovnik podezfeni, nebo dozvi-li se, Ze jsou osobni Udaje jakéhokoliv subjektu tdajl
nepfesné, nelplné &i zastaralé, ohlasi to nadfizenému zaméstnanci spoleénosti nebo
zaméstnanci spoleCnosti, ktery s pracovnikem za spole¢nost jedna. Nenli-li takova osoba,
ohlasi pracovnik skute¢nosti statutarnimu organu.

4.7.Ma-li pracovnik podezfeni, nebo dozvi-li se, Ze jsou osobni (idaje zpracovavany déle, nez je
nezbytné pro Ucely, pro které jsou zpracovavany, ohlasi to nadfizenému zaméstnanci
spolecnosti nebo zaméstnanci spolecnosti, ktery s pracovnikem za spolenost jedna. Neni-li
takova osoba, ohlasi pracovnik skuteénosti statutarnimu organu.

4.8.Vstup do servrovny je zabezpecen tak, Ze pfislusi pouze spravci sité a s jeho souhlasem pak
muzZe byt umoZnén vstup ostatnim osobam v odlivodné&nych pfipadech. Za timto Géelem
bude na recepci ulozen v zalepené orazitkované obalce kli¢.
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5. ZPUSOB NAKLADANIi S OSOBNiMI UDAJI ZAMESTNANCU

5.1.0sobni Udaje zaméstnancli jsou a budou pouze v dispozici ekonoma spole&nosti, a to jak ty,
které jsou v pisemné formé, tak v elektronické formé.

5.2. Pokud v ramci pfijimaciho fizeni budou k dispozici tyto Udaje i vedoucim nékterého jiného
useku, je povinen je tento pfedat po skonéeni tohoto Fizeni ekonomovi spoleénosti. Pokud
jsou k dispozici osobni UGdaje osob v pfijimacim fizeni, u nichZ pak nasledné& nedojde
k uzavfeni pracovniho nebo obdobného pomeéru, je povinen jak ekonom spoleénosti, tak
jakykoliv jiny vedouci pracovnik bezprostfedné skartovat nebo v elektronické podobé
nenavratné smazat, nebude-li dohodnuto v jednotlivych pfipadech jinak.

5.3.Osobni udaje zaméstnanch mohou byt poskytovany nadfizenym pracovnikiim v rozsahu, ktery
je nezbytny pro naplnéni daného ugelu. Osobni tdaje mohou byt poskytovany i tfetim
osobam, napf. advokatovi, ktery bude jako zpracovatel povinen dodrZet zasady jejich
ochrany.

5.4.Ekonom spole€nosti je povinen mit v8echny podklady s osobnimi Gdaji bezpe&né ulozeny
pouze ve sve kancelafi, resp. na svém PC, a po skon&eni pfislu§nych archivaénich Ihit je
skartovat nebo nenavratné vymazat.

6. ZPUSOB NAKLADANI S OSOBNiMI DATY KLIENTU

6.1.VSichni zaméstnanci spole¢nosti jsou povinni si zajistit opravnéni ke zpracovani osobnich
Udaji ve vazbé na projekt, na jehoZ realizaci se podili, a to v souladu s n&kterym s nize
uvedenych tituld::

6.1.1.opravnény zajem spravce (spoleénosti),
6.1.2.pInéni pravnich povinnosti,

6.1.3.pInéni smlouvy nebo jednani o jejim uzavieni
6.1.4.souhlas se zpracovanim osobnich Gdajl

6.2. Jednotlivi vedouci SOJ, pfipadné vedouci projektl, jsou povinni zajistit, aby v ramci
jednotlivych projektd, pri nichz realizaci dochazi ke zpracovavani osobnich udaji, byl zfejmé,
z jakeho titulu k jejich zpracovani dochazi a vydali pro jejich zpracovani pripadné dalsi
pokyny.

6.3. V pfipadé, Ze ktakovému zpracovani dochazi ve vazbé na poskytovani téchto udajl
v elektronické formé (napf. vypln&nim formulafe na webovém rozhrani apod.), je povinen
vedouci SOJ zajistit takové FfeSeni, aby spole¢né s poskytnutim t&chto udaji byl klient
(uzivatel) povinen nezpochybnitelnym zplisobem vyjadfit souhlas s jejich zpracovanim.

7. ARCHIVACE A SKARTACE
7.1.Archivace osobnich Gdajl je vazana na tyto zakladni Ihity:

7.2.0sobni Udaje zaméstnancl — po dobu povinnosti je archivovat ve vazb& na mzdové predpisy,
predpisy k socialnimu a zdravotnimu pojisténi (30 let od ukonéeni pracovniho poméru).

7.3.Ostatni Udaje budou archivovany:

Strana 3 (celkem 7)



7.3.1.po dobu trvani smlouvy, préavni povinnosti, opravn&ného zajmu spoleénosti &i daného
souhlasu a poté po dobu 10 let od ukonéeni,

7.3.2.v ostatnich pfipadech po nezbytnou dobu
7.4.Skartaci dokument( v papirové podobé zajistuje podle pokyni spole¢nosti pov&fena osoba.

7.5.Skartaci dokumentt v elektronické podobé zajisti povéfena osoba dle pokynu nadfizeného.

8. POVERENE OSOBY

8.1.0soby povéfené spolecnosti nékterymi &innostmi souvisejicimi se zpracovanim osobnich
Udaju, zejména prevenci incidentli, zabezpeéenim zpracovani osobnich udaji, fe$enim
stiznosti a Zadosti, spravou systéml a daldimi ¢innostmi jsou uvedeny v pfiloze &. 1 této
smérnice.

8.2.Priloha €. .1 této smérnice obsahuje seznam povéfenych osob s uvedenim jejich roli, aby
jednotlivi pracovnici vzdy meéli jasny pfehled, na jakou osobu se obréatit v pfipadé fedeni
problémd.

9. KOMUNIKACE SE SUBJEKTY UDAJU

9.1.Pracovnik, ktery obdrzel v jakékoliv formé (pisemné, telefonicky, osobné&) jakoukoliv Zadost &i
stiznost fyzické osoby, kterd se tyk& nebo by se mohla tykat ochrany osobnich udajd,
zejmena Zzadosti ve smyslu ¢l 15 - 22 GDPR, oznami tuto skute&nost pfislugné povéiené
0SObg.

9.2.Pokud se osobni Udaje tykajici se subjektu udaji ziskavaji od subjektu udaji, poskytne
povérena osoba v okamziku ziskani osobnich Udajii subjektu ddaji informace dle &l. 13
GDPR, v pfipadé, Ze osobni Udaje nebyly ziskany od subjektu udajti, poskytne povéfena
osoba tyto informace v souladu s¢&l. 14 odst. 3 GDPR. Povinnost poskytnout uvedené
informace Ize spinit odkazem na zasady ochrany osobnich tdaji Spole&nosti, pokud budou
dostupné na adrese www.konzulta.cz.

9.3.Prislusna povéfena osoba vyfizuje pozadavky subjektd udaji v souladu s obecnymi pokyny
spoleCnosti, vZdy v8ak tak, aby Zadosti subjektu udaji bylo vyhovéno bez zbyte&ného
odkladu, a aby mu byly k vyfizeni jeho Zadosti poskytnuty veskeré informace a v ptipadé&, Zze
Zadosti nebylo vyhovéno, aby byly sd&leny dlvody tohoto rozhodnuti.

9.4.Neexistuje-li obecny pokyn spolecnosti k fedeni konkrétniho poZadavku, vyzada si prislusna
povéiena osoba pokyn od statutarnino organu.

9.5.Ovéfovani identity subjektu Gdaji bude provadéno vzdy pfiméfenym zplsobem, ktery zaruéi
dostate¢nou identifikaci subjektu Gdaji s ohledem na formu podani, vyuzity komunika&ni
prostiedek a obsah zadosti subjektu udajl.

9.6.Vsechny pozadavky subjektl Gdaji musf byt vyfizeny bez zbyte&ného odkladu, nikdy ne
pozdéji nez do 1 mésice ode dne jejich obdrZeni. Pokud neni moZné dodrzet |hitu, piisludna
povéfend osoba tuto skuteénost okamzité oznami nadfizenému zaméstnanci véetné uvedeni
duvodu, pro¢ neni mozné Ihitu dodrZet, a vyZzada si konzultace, jak spravné postupovat dale.
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9.7.V pfipadé Zadosti subjektu Udajl o pfistup k osobnim Udajim poskytne pfislusna povérena
osoba subjektu udaji nejméné informaci, zda osobni udaje, které se subjektu Udaji tykaj,
jsou €i nejsou zpracovavany, a pokud je tomu tak, poskytne mu osobni tidaje subjektu udajd
a informace o:

9.7.1.0&elu jejich zpracovani;
9.7.2.kategoriich dot€enych osobnich tdaij;

9.7.3.pfllemcich nebo kategoriich pfijemct, kterym osobni Gdaje byly nebo budou
zpfistupnény, zejména pfijemcich ve tfetich zemich nebo v mezinarodnich organizacich;

9.7.4.planované dobé&, po kterou budou osobni Udaje uloZeny, nebo neni-li ji mozné urdit,
kritériich pouzitych ke stanoveni této doby;

9.7.5.existenci prava poZadovat od spole¢nosti opravu nebo vymaz osobnich ddajii tykajicich
se subjektu Udaji nebo omezeni jejich zpracovani anebo vznést namitku proti tomuto
zpracovani;

9.7.6.pravu podat stiznost u dozorového Ufadu;

9.7.7.vedkerych dostupnych informacich o zdroji osobnich udaji, pokud nejsou ziskany od
subjektu udaju;

9.7.8.skutetnosti, ze dochazi k automatizovanému rozhodovani, véetné profilovani, a
pfinejmensim v téchto pfipadech smyslupiné informace tykajici se pouzitého postupu,
jakoZ i vyznamu a pfedpokladanych disledkd takového zpracovani pro subjekt udajc.

9.8.Informace podle tohoto &lanku poskytuje spolegnost subjektu udajl ve stejné formé, v jaké o
informace subjekt (idaji pozadal.

9.9.V pfipadé opakovanych Zadosti subjektu tdajii je subjektu udajil G&tovano 50 K& za kazdou
opakovanou Zadost.

10. OZNAMOVANI PRIPADU PORUSENIi ZABEZPECENI OSOBNICH UDAJU

10.1. Jakekoli poruSeni zabezpeéeni osobnich udaji dle ustanoveni &l. 4 odst. 12 GDPR
spole¢nost bez zbyte¢ného odkladu a pokud mozno do 72 hodin od okamziku, kdy se o ném
dozvédela, ohlasi dozorovému Uradu, ledaZe je nepravd&podobné, Ze by toto porugeni mélo
Za nasledek riziko pro prava a svobody fyzickych osob. Pokud neni ohlageni dozorovému
ufadu u€inéno do 72 hodin, musi byt sougasné s nim uvedeny diivody tohoto zpozdéni.

10.2. Ohlaseni dozorovému Gfadu se déje prostfednictvim aplikace datové schrénky.

10.3. Veskeré pfipady poruseni zabezpeteni osobnich Udajl spoleénost oznami statutarni
organ.

10.4. Onhlaseni dozorovému ufadu podle tohoto &lanku musi pfinejmensim obsahovat:

10.4.1. popis povahy daného pfipadu poruseni zabezpe&eni osobnich udaj véetn&, pokud je
to mozné, kategorii a pfiblizného po&tu dotéenych subjektll udajii a kategorii a
pfiblizného mnozZstvi dotéenych zadznami osobnich udaji;

10.4.2. jméno a kontaktni Udaje pracovnika nebo jiného kontaktniho mista, které mize
poskytnout blizsi informace;

Strana 5 (celkem 7)



V Brné dne 24. 5. 2018

KONZULTA Brno, a.s.
Ing. Jaroslav Zlatohlavek
pfedseda predstavenstva

10.4.3. popis pravdépodobnych diisledkl poruseni zabezpe&eni osobnich tdaju;

10.4.4. popis opatfeni, ktera spole¢nost pfijala nebo navrhla k pfijeti s cilem vyFesit dané
poruseni zabezpeteni osobnich udaji, v&etn& pfipadnych opatfeni ke zmirnéni
moznych nepfiznivych dopadu.

10.5. Pokud je pravdépodobné, Ze urgity piipad poruseni zabezpeé&eni osobnich Gdaji bude
mit za nasledek vysoké riziko pro préava a svobody fyzickych osob, oznami spolegnost toto
poruseni bez zbyte¢ného odkladu subjektu tdajd.

10.6. Pracovnici hlasi pfipady poruSeni zabezped&eni pfislusnym povéfenym osobam dle
Pfilohy. €. 1 této Smeérnice.

10.7. Logovani incidentd bude na zakladé informaci pfislusnych povéfenych osob
zpracovavat sekretariat feditele spole¢nosti nebo jina povéfena osoba ve formé seznamu
incidentd s popisem udalosti.

11. VZDELAVANI

11.1. Spole¢nost zajisti pravidelna Skoleni pracovnikl dle pfilohy &. 1 na zasady dodrzovani
ochrany osobnich udajii ve smyu GDPR.

12. PROVADENi OZNAMENi PODLE TETO SMERNICE

12.1. Uklada-li tato smérnice povinnost osobé& oznamit jakoukoliv informaci druhé osobs,
provede prvni osoba oznameni v pisemné podobé. Za tuto pisemnou podobu se povazuje
listinny dopis nebo e-mail.

12:2. Tato smérnice bude uvefejnéna na intranetu spolenosti a jeji pisemné vyhotoveni
bude déle k dispozici k nahlédnuti u ekonoma spoleénosti.

13. KONTROLA DODRZOVANIi SMERNICE

13.1. Dohled nad dodrZzovanim této smérnice a zavaznych pravnich predpisi vykonava
statutarni organ spole¢nosti.

13.2. Statutarni organ spolecnosti slouzi jako kontaktni osoba zaméstnance spole&nosti
v otazkach bezpetnosti a ochrany osobnich (daji. V pfipadé jakychkoli pochybnosti o
vykladu této smérnice ¢i rozsahu a obsahu zékonnych povinnosti poskytuje statutarni organ
zavazny vyklad, kterym jsou povinni se fidit.

13:3: Statutarni organ odpovida za aktualizaci této smérnice.
14. PRILOHY
14.1. Nedilnou souc&asti této smérnice je pfiloha &. 1
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PRILOHA C. 1
KE SMERNICI €. 12018 , 0 OCHRANE OSOBNICH UDAJU,
KONZULTA BRNO, A.S.
UCEL

Ugelem Smérnice &. 1/2018 ze dne 24.5.2018 . je stanovit zakladni pravidla zpracovani
osobnich Udaju ve Spoleénosti. Smérnice je jednim z organizagnich opatfeni ochrany
osobnich udajua ve smyslu ¢lanku 32 GDPR.

Tato pfiloha upravuje dal$i povéifené osoby dle &l. 5 Smérnice

DALSiI POVERENE OSOBY

Kromé statutarnich zéstupcl jsou dal$imi i osobami povéfenymi spoleénosti nékterymi
Cinnostmi souvisejicimi se zpracovanim osobnich U(dajl, zejména prevenci incidentd,
zabezpeCenim zpracovani osobnich Udaju, feSenim stiznosti a Zadosti, spravou systému a
dal$imi €innostmi, jsou:

Ing. Pavel Jur€ik — ekonom spoleénosti — zabezpeceni zpracovani osobnich Gdajl
Ing. Igor Pospichal — sprava systému

JUDr. Jitka Rosenbachova — advokat — feseni stiznosti a Zadosti

V Brne dne 24. 5. 2018

KONZULTA Brno, a.s. g S
Ing. Jaroslav Zlatohlavek fyk_,\
prfedseda predstavenstva /
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